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Abstract 

Methods and arrangements are provided for use in communications systems that allow for secure communication 
sessions to be conducted over a communications link between at least two nodes (12', 16') . An entity authentication 
process is conducted using a cryptography key (70). During the authentication process, a ciphering offset (COP) 
value (50) Is generated. Each node (12', 16') stores the COF value (50) and uses the COP value (50) to generate 
subsequent ciphering keys (70) that are employed to encrypt data transmitted between the nodes (12', 16'). As 
such, there is a logical relationship between the latest entity authentication process and subsequently generated 
ciphering keys (70). This increases security and can be used to reduce overhead processing/delays associated with 
repeating the link or entity authentication process. The methods and arrangements can be employed to enhance 
security in any communications system, including a mobile telecommunications system, such as, for example, a 
global system for mobile (GSM) communications system. 
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L'inventlon concerne des procedes et des dispositifs destines a des systemes de communication qui permettent le 
deroulement de sessions securlsees via une liaison de communication entre au molns deux noeuds (12', 15'). Un 
processus d'authentlflcatlon d'entite est execute a I'aide d'une cle de chiffrement (70). Pendant le processus 
d'authentlflcatlon, une valeur de correction de chiffrement (COP) (50) est generee. Chaque noeud (12', 16') stocke 
la valeur COP (50) et utilise cette valeur COF (50) pour generer des cles de chiffrement consecutives (70) qui sont 
utillsees pour chiffrer des donnees transmises entre les noeuds (12', 16'). A ce titre, 11 existe une relation logique 
entre le dernier processus d'authentlflcatlon d'entite et les cles de chiffrement (70) generees consecutivement. La 
securite s'en trouve renforcee et cela permet de reduire le traitement et les delais de surcharge associes a la 
repetition de la liaison ou du processus d'authentlflcatlon d'entite. Ces procedes et ces dispositifs peuvent servir a 
ameliorer la securite dans n'importe quel systeme de communication, y compris un systeme de telecommunication 
mobile, tel qu'un systeme GSM. 
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